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Zentrale Erkenntnisse

o Die Landtagswahlen in Sachsen-Anhalt, Berlin und Mecklenburg-Vorpom-
mern sowie die Kommunalwahlen in Niedersachsen im September 2026 wur-
den zum Ziel russischer Informationsmanipulation. Im Untersuchungszeitraum
zwischen 30. Juni und 21. September 2026 dokumentierte CeMAS Aktivitaten
der russischen Kampagnen und Akteure Operation Overload (Matryoshka),

Doppelgénger, Storm-1516 und Foundation to Battle Injustice.

e Operation Overload verbreitete auf X mindestens 196 gefédlschte Videos mit
Logos journalistischer Medien und 20 gefélschte Titelseiten von Zeitungen
und Magazinen. Die Inhalte diskreditierten Kandidat:innen und Politiker:innen
demokratischer Parteien, verbreiteten polarisierungsférdernde Behauptungen
Uber die Spaltung zwischen Ost- und Westdeutschland sowie Falschbehaup-

tungen Uber einen angeblichen Wahlbetrug.

o Die Doppelganger-Kampagne verbreitete mindestens 72 Posts mit Wahlbe-
zug, haufig mit Links zu gefédlschten Nachrichtenseiten. Die Inhalte diskredi-
tierten demokratische Parteien, unterstiitzten die rechtsextreme AfD und grif-
fen insbesondere die Unzufriedenheit mit der Bundesregierung auf. Narrative,
die eine Spaltung zwischen Ost- und Westdeutschland verstarken sollten,

wurden verbreitet.

e Operation Overload und Doppelgéanger erzielten auf X laut Plattformmetriken
insgesamt Millionen Aufrufe und hohe Interaktionszahlen. Diese wurden je-
doch durch nicht-authentische Amplifizierung kiinstlich erhéht. Bei der Uber-
prifung fanden sich kaum authentisch wirkende Reaktionen oder Hinweise
auf eine eigenstandige Weiterverbreitung der Inhalte. CeMAS geht deshalb
davon aus, dass die tatsachliche organische Reichweite der Kampagnen deut-
lich geringer ist, als die Plattformmetriken vermuten lassen.

e Die Kampagne Storm-1516 diskreditierte den CDU-Spitzenkandidaten in
Sachsen-Anhalt Sven Schulze mit erfundenen Vorwiirfen und verbreitete un-
mittelbar vor den Wahltagen inszenierte Videos liber angeblichen Wahlbetrug
zu Ungunsten der AfD. Die Videos wurden von reichweitestarken Accounts auf
Xverbreitet. Auch eine Verbreitung auf YouTube, TikTok und Instagram wurde
dokumentiert.

e Bund und Léander sollten sich langfristig auf verstéarkte Versuche auslandi-
scher Wahlbeeinflussung vorbereiten und wirkungsvolle GegenmaBnahmen
entwickeln. Dazu gehéren die Starkung unabhéngiger Monitoring- und Analy-
sekapazitdten, feste Kooperationsstrukturen zwischen Behdérden, Forschung

und Zivilgesellschaft sowie erprobte Krisen- und Kommunikationspléne.



@ Wahlen im Visier: Russische Informationsmanipulation im Umfeld der Landtagswahlen Seite 3

e Bekannte Desinformationsakteure und ihre Infrastruktur miissen konse-
quenter bekdampft werden. Dazu sollten bestehende Sanktionen durchge-
setzt, Finanzierungsnetzwerke offengelegt und die Infrastruktur der Kampag-
nen eingeddmmt werden. Social-Media-Plattformen miissen stidrker gegen
koordinierte, nicht-authentische Netzwerke vorgehen und ihre MaBnahmen

transparent und unabhéngig liberpriifbar machen.

e Unmittelbar vor, wahrend und nach Wahlen miissen auslandische Einfluss-
versuche friihzeitig erkannt und wirksam eingeddmmt werden. Dafiir braucht
es erprobte Melde- und Kommunikationswege, die friihzeitige Information Be-
troffener sowie gezielte Aufklarung liber Manipulationstaktiken und Falschbe-

hauptungen zur Wahlintegritat.
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Landtagswahlen als Ziel auslandi-
scher Informationsmanipulation

Die Landtagswahlen in Deutschland im September 2026 waren von einem hohen
Ausmaf auslandischer Informationsmanipulation betroffen. CeMAS identifizierte Ak-
tivitdten mehrerer russischer Desinformationsakteure sowie Kampagnen im Umfeld
der Wahlen. Diese Beeinflussungsversuche sind im Kontext der langfristigen russi-
schen Strategie zu sehen, demokratische Institutionen in Deutschland zu destabilisie-
ren sowie pro-russische und antidemokratische politische Krafte zu unterstiitzen.
Durch die Beeinflussung mehrerer Landtagswahlen sollte mutmaglich eine groBere

politische Krise auf Bundesebene herbeigefiihrt werden.

Ausléndische Einflussversuche sind nicht automatisch wirksam. Kampagnen wie
Operation Overload und Doppelgénger setzen vor allem auf nicht-authentische Ver-
stéarkung und nicht-authentische Aufrufe auf Social-Media-Plattformen; ihre organi-
sche Reichweite war auch vor den Landtagswahlen eingeschrankt. Die russische Be-
einflussungsstrategie ist jedoch langfristig angelegt und hat das Potenzial, das Ver-
trauen in Wahlprozesse, demokratische Institutionen und Medien nachhaltig zu

schwéchen.

Russische Wahlbeeinflussungsversuche folgen typischerweise einem bestimmten
Muster und verlaufen in Phasen (EEAS 2026). Dabei werden demokratische Kandi-
dat:innen diskreditiert, polarisierende Themen verstérkt und die Wahlintegritat ange-
griffen. Da sich diese Vorgehensweise mit lokaler und regionaler Anpassung héaufig
wiederholen, lassen sich mdgliche Einflussversuche friihzeitig antizipieren und ent-
sprechende Gegenmaf3nahmen bereits im Vorfeld von Wahlen vorbereiten. Hinzu
kommt, dass die verantwortlichen Desinformationsakteure haufig iber Landergren-
zen hinweg aktiv sind und versuchen, Wahlen in verschiedenen Landern zu beeinflus-
sen. lhre Aktivitdten sollten daher grenziibergreifend ermittelt und eingeddmmt wer-

den.

Das vorliegende Paper stellt die Ergebnisse des CeMAS-Monitorings' zu auslandi-
schen Einflussversuchen im Umfeld der Landtagswahlen im September 2026 vor und
leitet daraus Handlungsempfehlungen zum Schutz kiinftiger Wahlen ab. Die Analyse
auslandischer Informationsmanipulation beschrénkt sich auf Aktivitaten in sozialen
Medien, die mit hoher Wahrscheinlichkeit bekannten auslandischen Desinformations-

akteuren zugeordnet werden konnten. Die Ergebnisse bilden daher nicht

! Das Monitoring wurde unter anderem mithilfe von Osavul (osavul.cloud) durchgefihrt, einer in der
Ukraine entwickelten KI-gestltzten Plattform fir narrative Intelligenz zur Erkennung und Analyse von
Informationsmanipulation. Die Auswertungen fir X wurden mithilfe des Social-Listening-Tools Melt-
water erstellt. AuBerdem wurden eigene Monitoring- und Analyse-Tools verwendet sowie Meldungen
anderer Organisationen beriicksichtigt.
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zwangslédufig das gesamte AusmaB ausléandischer Einflussversuche ab, da weitere Ak-
tivitdten stattgefunden haben kdnnten, die nicht mit ausreichender Sicherheit attribu-

iert werden konnten.

Operation Overload (Matryoshka)

Im Zeitraum zwischen 30. Juni und 16. September 2026 dokumentierte CeMAS 196
gefélschte Videos mit Logos von Medienorganisationen sowie 20 gefalschte Titelsei-
ten von Tageszeitungen und Magazinen mit thematischem Bezug zu Deutschland, die
von nicht-authentischen Accounts auf der Social-Media-Plattform X verbreitet wur-
den. CeMAS schreibt diese Inhalte und Postings mit hoher Wahrscheinlichkeit der
Einflusskampagne Operation Overload (auch bekannt als Matryoshka oder Storm-
1679) zu.

Die Kampagne verwendete bereits zuvor (Check First 2025, Lecher et al. 2026) doku-
mentierte Tactics, Techniques and Procedures (TTPs), etwa die Erstellung von Medi-
eninhalten, die journalistische Medien nachahmen, sowie die Verbreitung und nicht-
authentische Amplifikation auf Social-Media-Plattformen. Die Inhalte diskreditierten
Kandidat:innen der Parteien CDU, SPD, Biindnis 90/Die Griinen, Die Linke und FDP
in Berlin, Sachsen-Anhalt, Mecklenburg-Vorpommern und Niedersachsen mit fal-
schen Vorwiirfen von Verbrechen, Suchtkrankheiten oder allgemeinem Fehlverhalten
(siehe Abbildung 1). Des Weiteren wurden demokratische Parteien und Politiker:innen
aus diesen Parteien auf der Bundesebene diskreditiert. Die Videos und Posts riefen
dazu auf, bei den Wahlen nicht fiir diese Parteien zu stimmen.

Abbildung 1: Gefalschte Videos mit Logos etablierter Medien, die von Operation Overload verbreitet wurden, um
Kandidat:innen zu diskreditieren.

Das von CeMAS dokumentierte Sample von 196 Videos mit Bezug zu Deutschland

wurde manuell auf die zentralen Narrative kodiert (siehe Abb. 2). Dabei konnte ein
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Video mehrere Narrative enthalten, beispielsweise die Diskreditierung von Parteien
oder Kandidat:innen und unbelegte Vorwiirfe von Wahlbetrug durch eine bestimmte
Partei oder eine Wahlaufforderung. Die Mehrheit der Videos (133) diskreditierte kon-
krete Kandidat:innen oder Politiker:innen der demokratischen Parteien. In 88 Videos
richtete sich die Diskreditierung gegen die Parteien. In 29 Videos wurde gezielt ver-
sucht, mit Falschbehauptungen Spannungen zwischen Ost- und Westdeutschland zu
verstarken. Sie unterstellten ohne Angabe von zuverldssigen Quellen den Medien
oder Politiker:innen aus Westdeutschland, abwertende Aussagen iiber Menschen aus
Ostdeutschland gemacht zu haben, und verbreiteten unbelegte Behauptungen, dass
Menschen aus Ostdeutschland diskriminiert wiirden. Mehrere Videos verwendeten
Audio-Deepfakes von Prominenten, um Falschbehauptungen zu verbreiten, wonach
diese dazu aufgerufen hatten, Deutschland in Ost und West aufzuteilen. Des Weiteren

wurde das Drohszenario verbreitet, Deutschland werde bis 2030 zerfallen.

Die Integritat der Wahl wurde in 28 Videos thematisiert. Dabei wurden Falschbehaup-
tungen iber angeblichen Wahlbetrug verbreitet, der von demokratischen Parteien,
insbesondere von der CDU, organisiert worden sei. In zwolf Videos wurden die darin
vermittelten Vorwiirfe mit dem Aufruf verbunden, an den Wahlen teilzunehmen - um

damit gegen die vermeintlichen Vorwiirfe vorzugehen.

Abbildung 2: Zentrale Narrative in den von CeMAS dokumentierten Videos der Operation Overload.

Die Landtagswahl in Sachsen-Anhalt wurde am haufigsten in den dokumentierten Vi-

deos thematisiert. 42,9 Prozent der Videos nahmen Bezug auf das Bundesland.
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17,4 Prozent der Videos erwahnten Berlin, 13,8 Prozent Niedersachen und 13,3 Pro-
zent Mecklenburg-Vorpommern. 27,6 Prozent der Videos thematisierten die Politik
auf der Bundesebene. Auch hier war eine Mehrfachzuordnung mdoglich, da in einigen

Videos mehrere Regionen gleichzeitig genannt wurden.

Abbildung 3: Thematisierung von Bundesldndern in Videos der Operation Overload.

Insgesamt wurden im dokumentierten Sample 53 Politiker:innen angegriffen — darun-
ter 19 Politikerinnen und 34 Politiker. Die Diskreditierung fand bei einem GroBteil der
Politiker:innen (73,58 Prozent) ein- bis zweimal statt. Ein Viertel (26,42 Prozent) wurde
haufiger diskreditiert (siehe Abbildung 4). Am haufigsten und mit deutlichem Abstand
wurde in den Videos Bundeskanzler Friedrich Merz erwahnt, aber auch weniger be-

kannte Landespolitiker:innen standen immer wieder im Fokus.

Seite 7
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Abbildung 4: Politiker:innen, die in den dokumentierten Videos der Operation Overload am haufigsten diskreditiert
wurden.

Die meisten Videos der Operation Overload richteten sich gegen die CDU oder Politi-
ker:innen dieser Partei. Die CDU wurde in 114 Videos aus dem Sample genannt (58,2
Prozent), dabei wurde die Partei in 89 Videos als einzige Partei genannt und in 25 Vi-
deos zusammen mit anderen Parteien. Die SPD wurde in 28,6 Prozent der Videos aus
dem Sample genannt, gefolgt von Die Linke (21,4 Prozent), Biindnis 90/Die Griinen
(19,9 Prozent) und FDP (1,5 Prozent). Alle Erwdhnungen dieser Parteien im Sample

waren negativ.
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Abbildung 5: Haufigkeitsverteilung der Videos der Operation Overload nach Parteien.

Neben der Erstellung von Videoinhalten generiert Operation Overload auch vermeint-
liche Titelseiten von Zeitungen und Magazinen und teilt diese auf sozialen Netzwer-
ken. Bei diesen Inhalten werden ebenfalls die Narrative der Spaltung zwischen Ost-
und Westdeutschland aufgegriffen, Parteien und Politiker:innen diskreditiert und
Falschbehauptungen liber angeblichen Wahlbetrug verbreitet.

Abbildung 6: Gefédlschte Titelseiten diskreditieren die CDU und werfen der Partei vor, Wahlbetrug in Sachsen-Anhalt
zu organisieren.

Die gefélschten Videos und Titelseiten wurden von nicht-authentischen Accounts vor
allem auf X verbreitet. Dabei konnten mehrere Verbreitungsmuster festgestellt wer-

den, die den bereits bekannten Verbreitungsmustern der ,Operation Overload”
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entsprechen. Zunachst wurden Originalposts der sogenannten ,Seeder“-Accounts?
identifiziert, die nach einem bestimmten Muster jeweils ein Video posteten und Ac-
counts von Medienorganisationen erwahnten. Bei einem weiteren Posting-Muster der
»oeeder“-Accounts wurden mehrere Videos oder Videos und Bilder der gefdlschten
Titelseiten kombiniert. Die meisten Posts wurden auf Englisch verfasst, auch Posts in

anderen Sprachen, etwa Niederldndisch oder Franzésisch, wurden dokumentiert.

Abbildung 7: Posts der Operation Overload.

Die Posts der ,Seeder“-Accounts wurden von ,Repost“-Accounts® zum einen kom-
mentarlos geteilt. Bei einem weiteren Repost-Muster wurden Posts der ,,Seeder“-Ac-
counts als Antworten auf Beitrdge von Medienorganisationen und weiteren reichwei-

tenstarken Accounts gepostet.

2 Als ,Seeder“-Accounts werden Accounts bezeichnet, die im Rahmen von koordinierten Kampagnen Originalbeitrédge

auf Social-Media-Plattformen veroffentlichen.

3 ,Repost“-Accounts verbreiten im Rahmen von koordinierten Kampagnen Beitrage der ,Seeder“-Accounts als Reposts

oder Quote-Posts.
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Abbildung 8: Typisches Posting-Muster der Operation Overload.

Abbildung 9: Originalposts werden als Reply an reichweitenstarke Accounts gepostet.

Links zu Posts von Operation Overload wurden au3erdem an Faktencheckorganisati-
onen geschickt. Mit dieser Taktik sollen Faktenchecker:innen mutmaBlich tberlastet
und abgelenkt werden. Eine Veréffentlichung von Faktenchecks wurde vermutlich be-
wusst angestrebt, um konkrete Falschbehauptungen bei der Widerlegung zu
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wiederholen und so ihre Reichweite zu erhéhen.* CeMAS liegen E-Mails vor, die im
Zeitraum des Monitorings an die danische Faktencheckorganisation Tjekdet ge-
schickt wurden. Diese enthielten Links zu 146 Postings auf X und 86 Postings auf
TikTok, wobei die Postings auf TikTok nicht mehr erreichbar waren und die entspre-
chenden Accounts mutmaBlich von den Plattformen schnell gelédscht wurden.

Abbildung 10: Screenshot einer E-Mail an die Faktencheckorganisation Tjekdet.

Hervorzuheben ist, dass die meisten dokumentierten Videos auf Englisch verfasst
wurden, allerdings in der Aufmachung deutsche Medien imitierten und deutscher Me-
dienmarken enthielten (siehe Abbildung 11). Diese Diskrepanz ist entweder eine Folge
der niedrigen Qualitdt der Kampagne oder kénnte darauf hinweisen, dass die Urhe-
ber:innen mutmagBlich versuchten, eine virale Verbreitung der Beitrdge im englisch-
sprachigen Informationsraum zu erreichen, so dass die Narrative die deutschen Ziel-
gruppen lber englischsprachige Accounts erreichen wiirden.

4 Hintergrund hierfir ist womodglich die Hoffnung auf einen sogenannten Backfire-Effekt (auch Bume-
rang-Effekt genannt): Personen kénnten laut diesem bei der Konfrontation mit einem Faktencheck noch
starker an der urspriinglichen Falschbehauptung festhalten. Allerdings konnte ein solcher Effekt
bisher kaum bestatigt werden und frithere Erhebungen, die einen solchen Effekt nachweisen wollten,
kénnten von Messfehlern betroffen sein (Porter & Wood 2024).



@

Wahlen im Visier: Russische Informationsmanipulation im Umfeld der Landtagswahlen

Abbildung 11: Am haufigsten imitierte Medien der Operation Overload.

Operation Overload setzt auf nicht-authentische Amplifizierung, bei der offensichtlich
nicht nur Reposts, sondern auch Aufrufe (Views) kiinstlich in die Hohe getrieben wer-
den - damit soll der Eindruck erweckt werden, es handle sich um populére Beitrage.
Ein Sample von 196 Posts mit Videos und acht Posts mit Titelseiten auf X, die einem
Muster mit Erwdhnungen mehrerer Medienorganisationen folgten und im Zeitraum
zwischen 30. Juni und 16. September 2026 veréffentlicht wurden, erhielt insgesamt
47.534 Reposts, 130.817 Likes und 25,9 Millionen Views. Den hohen Interaktionszah-
len steht jedoch eine kaum erkennbare organische Verbreitung gegeniiber: Unter den
Antworten und Quote-Posts fanden sich kaum Reaktionen authentisch wirkender
Nutzer:innen. Auch eine eigenstédndige Weiterverbreitung der Falschbehauptung
durch unabhéngige Accounts oder auf anderen Pattformen konnte im Rahmen des
Monitorings kaum festgestellt werden. CeMAS geht deshalb davon aus, dass die or-
ganische Verbreitung deutlich geringer ausfiel, als die Plattformmetriken suggerieren.
Es gibt bislang kaum Hinweise auf eine weitergehende Wirkung der Kampagne.

Bei Operation Overload handelt es sich um eine fortwéhrende Kampagne, die seit spé-

testens 2023 aktiv ist. Das IT-Unternehmen Microsoft schrieb russischen Akteuren

Seite 13
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die Verantwortung fiir die Aktivitaten der Kampagne zu (Watts 2024), die entspre-
chend der Microsoft-Namenstaxonomie fiir Bedrohungsakteure die Bezeichnung
»,Storm-1679“ erhielt. Berichte der Clemson University (Fecher et al. 2026) und der
schwedischen Psychological Defence Agency (Pamment & Tsurtsumia 2025) gehen
davon aus, dass Operation Overload mutmaBlich in Verbindung mit den russischen
Unternehmen Social Design Agency (SDA) und Struktura steht, die im Auftrag der rus-
sischen Prasidialverwaltung Einflusskampagnen betreiben.

Doppelganger

Die russische Einflusskampagne Doppelgdnger verbreitete seit Ende Juli 2026 Inhalte
Uber die Landtagswahlen in Deutschland. Im Zeitraum 28. Juli bis 14. September 2026
dokumentierte CeMAS 194 deutschsprachige Posts auf X, die dem bekannten Ver-
breitungsmuster der Doppelganger-Kampagne (Friihwirth & Smirnova 2024) entspra-
chen. 72 von 194 Posts (37,1 Prozent) nahmen entweder expliziten Bezug auf die Land-

tagswahlen oder auf die politischen Parteien in Deutschland.

Abbildung 12: Doppelgédnger-Posts mit Wahlbezug und Verlinkung (gefdlschter) Medienauftritte.

Der GroBteil der Posts mit Wahlbezug (72,2 Prozent) enthielt Links zu den fiir die Kam-
pagne typischen gefédlschten Medienauftritten in der Optik der Medienmarken ,Die
Welt“ oder ,Der Spiegel®. 25 Prozent der Posts enthielten Links zu Artikeln der tat-
sachlichen Medienauftritte, mit denen die Narrative der Posts untermauert wurden.

2,8 Prozent der Beitrage enthielten keine URLs, sondern Bilder.



@ Wahlen im Visier: Russische Informationsmanipulation im Umfeld der Landtagswahlen  Seite 15

Abbildung 13: Gefélschter Medienauftritt in der Optik der Zeitung "Welt".

Die Posts zu und die Artikel auf den gefélschten Medienauftritten enthielten diskredi-
tierende Inhalte iber demokratische Parteien und vermittelten gré3tenteils Unzufrie-
denheit mit den Parteien der aktuellen Bundesregierung. Gleichzeitig wurde eine ab-
lehnende Haltung gegeniiber der AfD als falsch dargestellt und die Partei wurde als
Hoffnungstrager prasentiert. AuBerdem thematisierten die Posts das Verhaltnis zwi-
schen Ost- und Westdeutschland und die wahrgenommene Benachteiligung der
Menschen in ostdeutschen Bundeslédndern. Die Posts zeichneten ein negatives Bild
der Lebensverhaltnisse in Ostdeutschland im Verhiltnis zu Westdeutschland, bei-
spielsweise bei Einkommen, Infrastruktur und Reprasentation, und machten die aktu-

ellen Regierungsparteien - die CDU/CSU und die SPD - dafiir verantwortlich.



@ Wahlen im Visier: Russische Informationsmanipulation im Umfeld der Landtagswahlen  Seite 16

Abbildung 14: Zentrale Narrative der Doppelgédnger-Posts mit Wahlbezug.

Abbildung 15: Posts der Doppelganger-Kampagne.

Am haufigsten wurden in den Posts die Parteien CDU, SPD und AfD erwahnt. Die Par-
teien CSU, Die Linke, FDP und Biindnis 90/Die Griinen wurden deutlich seltener er-
wahnt und stets nur zusammen mit anderen Parteien - typischerweise in Posts, die
Unzufriedenheit mit allen ,etablierten” Parteien vermittelten. Alle Parteien auBer der

AfD wurden in einem negativen Kontext genannt.
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Abbildung 16: H&aufigkeitsverteilung der Doppelganger-Posts mit Wahlbezug nach Parteien.

Die 72 Posts der Doppelgénger-Kampagne mit Wahlbezug erhielten auf X insgesamt
Uber 796.000 Views, 1.515 Likes und liber 52.000 Reposts, wobei CeMAS davon aus-
geht, dass diese Zahlen kiinstlich amplifiziert wurden.

Storm-1516

Die russische Einflusskampagne Storm-1516 (der Name resultiert aus der Microsoft-
Namenstaxonomie fiir Bedrohungsakteure) war ebenfalls im Kontext der Landtags-
wahlen aktiv. Ahnlich zur Strategie der Kampagne vor der Bundestagwahl 2025 (BND
2025; Smirnova et al. 2025; CeMAS 2025) diskreditierte die Kampagne einen Kandi-
daten einer demokratischen Partei (CDU) und verbreitete unmittelbar vor den entspre-
chenden Wahltagen inszenierte Videos mit Falschbehauptungen uber angeblichen
Wahlbetrug zu Ungunsten der AfD in Sachsen-Anhalt, Berlin und Mecklenburg-Vor-
pommern. Dariiber hinaus diskreditierte die Kampagne den Bundeskanzler Friedrich
Merz: Im August verbreitete Storm-1516 die Falschbehauptung liber den angeblichen
Rucktritt von Merz. Im Oktober 2026 wurde die Falschbehauptung verbreitet, Merz
habe nach den Wahiniederlagen der CDU einen Schlaganfall erlitten und werde in der

Offentlichkeit von einem Doppelgénger vertreten.

Vor der Landtagswahl in Sachsen-Anhalt diskreditierte Storm-1516 den amtierenden
Ministerprasidenten Sven Schulze (CDU) mit falschen Vorwiirfen von Kindermiss-
brauch. Die Falschbehauptung wurde sowohl auf einer speziell dafiir angelegten ge-
falschten Nachrichtenseite in der Optik der Stiddeutschen Zeitung verbreitet als auch
in einem gefélschten Video mit dem SZ-Logo. Das Video und der Link zur gefdlschten
Nachrichtenseite wurden ab dem 18. August 2026 vor allem auf X von reichweiten-

starken Accounts verbreitet. Im Zeitraum zwischen 18. August und 02. September
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2026 konnte CeMAS mindestens 636 Posts auf X mit der Falschbehauptung identifi-
zieren, die insgesamt 24,4 Millionen Views, liber 22.000 Likes, allerdings nur 121
Reposts nach Metriken der Plattform erhielten.

Abbildung 17: Eine gefélschte SZ-Seite mit Falschbehauptungen tber Sven Schulze und ein Post auf X mit dem ge-
falschten SZ-Video.

Ab dem 04. September 2026, unmittelbar vor dem Wahltag in Sachsen-Anhalt, ver-
breitete Storm-1516 ein Video, das angeblichen Wahlbetrug zu Ungunsten der AfD
zeigte. Das inszenierte Video zeigte, wie eine Schwarze Person Briefwahlunterlagen
offnet und die Stimmzettel mit den Stimmen fiir die AfD angeblich ungiiltig macht. Die
Posts behaupteten, dass Wahlhelfer:innen oder Mitarbeitende der Post mit Migrati-
onshintergrund Wahlbetrug begingen. Die im Video gezeigten Wahlunterlagen waren
allerdings nicht echt: Sie enthielten alle die identische Wahlscheinnummer ,,011416“
und den identischen Namen (Lindekamp 2026). Das Video wurde urspriinglich von
reichweitenstarken englischsprachigen Accounts aus dem Verbreitungsnetzwerk von
Storm-1516 gepostet. Weitere deutschsprachige Accounts reposteten das Video mit
deutschsprachigen Kommentaren und markierten teilweise Accounts von AfD-Politi-
ker:innen, mutmaglich um sie darauf aufmerksam zu machen. Am 04. und 05. Septem-
ber 2026 identifizierte CeMAS auf X mindestens 249 Original- und Quote-Posts mit
diesem Video - es erhielt {iber 313.000 Views, 2.380 Reposts und 7.700 Likes nach
Metriken der Plattform (Stand: 06. September 2026).
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Abbildung 18: Ein inszeniertes Video mit der Falschbehauptung tber Wahlbetrug in Sachsen-Anhalt.

Die gleiche Taktik wurde unmittelbar vor den Wahlen in Berlin und Mecklenburg-Vor-
pommern erneut eingesetzt. Ab dem 17. September 2026 verbreitete Storm-1516 ein
inszeniertes Video, das zeigte, wie angeblich Briefwahlzettel mit den Stimmen fiir die
AfD in Berlin zerschnitten werden. In den gezeigten Wahlunterlagen fehlten allerdings
Wahlscheine, auch die im Video gezeigte Kennzeichnung der Urnen mit einem Berli-
ner Béren ist uniiblich (Kutzner 2026). Das Video wurde auf X urspriinglich von einem
bekannten Verbreitungsnetzwerk von Storm-1516 gepostet und spater von weiteren
Accounts als Original- und Quote-Posts verbreitet, darunter von der pro-russischen
Influencerin Alina Lipp (mit 47.300 Followern) und einem weiteren pro-russischen
deutschsprachigen Account mit 69.400 Followern. Im Zeitraum zwischen 17. und 20.
September 2026 identifizierte CeMAS mindestens 299 Original- und Quote-Posts mit
dem Video auf X, die insgesamt {iber 22,9 Millionen Views, 32.031 Likes und 9.688
Reposts erhielten (Stand: 24.09.2026).

Eine Analyse der Verbreitung des Videos im Zeitverlauf weist darauf hin, dass die ho-
hen Interaktionszahlen auf X ein Ergebnis einer Kombination aus Verbreitung von
reichweitenstarken Accounts und nicht-authentischer Amplifizierung war (siehe Ab-
bildung 19).

Am 20. September 2026 zeigte sich zwischen 11:00 und 14:30 Uhr zunéchst ein An-
stieg von Reposts, Antworten und Quote-Posts, der auf eine organische Verbreitung
hindeutet. Am 21. September folgten hingegen gegen 01:00 Uhr und 08:00 Uhr zwei
auffallige Aktivitdtsspitzen, die ausschlieBlich auf Reposts zurlickzufiihren waren.
Diese konzentrierten sich jeweils auf nur zwei aufeinanderfolgende Minuten, wahrend
unmittelbar davor und danach kaum Aktivitat zu beobachten war. Da vergleichbare
Anstiege bei Antworten und Quote-Posts ausblieben, deuten diese Muster auf eine
zusatzliche koordinierte, moglicherweise nicht-authentische Verstarkung der Bei-

trége hin.
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Abbildung 19: Verbreitung des Videos mit der Falschbehauptung lber Wahlbetrug in Berlin auf X.

Das Video liber angeblichen Wahlbetrug in Berlin wurde in geringerem Umfang auch
auf weiteren Social-Media-Plattformen verbreitet. Auf YouTube dokumentierte Ce-
MAS mindestens neun Videos, die insgesamt iiber 288.000 Views erhielten, auf
TikTok wurden ebenfalls mindestens neun Videos mit insgesamt 10.212 Views doku-
mentiert und auf Instagram ein Video mit 898 Likes (fiir alle drei Plattformen Stand:
24.9.2026).

Abbildung 20: Ein inszeniertes Video mit der Falschbehauptung tber Wahlbetrug in Berlin auf YouTube.

Ab dem 19. September 2026 verbreitete Storm-1516 drei weitere Videos mit der
Falschbehauptung, die AfD wiirde auf Wahlzetteln in Mecklenburg-Vorpommern feh-
len. Diese Videos wurden urspriinglich von den Accounts aus dem bekannten Ver-
breitungsnetzwerk von Strom-1516 gepostet und spéter auch von weiteren Accounts
verbreitet. Am 19. und 21. September 2026 dokumentierte CeMAS mindestens 153
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Original- oder Quote-Posts auf X mit den Videos (iber angeblichen Wahlbetrug in
Mecklenburg-Vorpommern, die insgesamt 12,3 Millionen Views, 19.255 Likes und
7.081 Reposts erhielten (Stand: 24. September 2026).

Abbildung 21: Posts mit Videos mit der Falschbehauptung lber Wahlbetrug in Mecklenburg-Vorpommern auf X.

Foundation to Battle Injustice

Die russische Organisation Foundation to Battle Injustice (R-FBI) verbreitete im Kon-
text der Landtagswahlen zwei Artikel. Ein im Juli 2026 verdffentlichter Artikel behaup-
tete ohne Belege, dass die Bundesregierung absichtliche wirtschaftliche Repressio-
nen gegen die ostdeutschen Bundeslander und die dort ansdssigen Unternehmen be-
treibe. Ein weiterer Artikel, der im September 2026 veroffentlicht wurde, behauptete,
dass die Bundesregierung vor der Wahl zum Berliner Abgeordnetenhaus Repressio-
nen gegen die politische Konkurrenz einsetze. Die beiden Artikel wurden auf der Web-
site von Foundation to Battle Injustice verbreitet. Die englischen Versionen der Artikel
wurden auBerdem auf der Website vtforeignpolicy[.Jcom publiziert. Als Verfasser der
englischen Texte wurde Lucas Leiroz angefiihrt - ein brasilianischer Autor, der regel-
maBig fir russische Medien schreibt, Teil des Verbreitungsnetzwerkes von Storm-
1516 und Mitglied der rechtsextremen Organisation Nova Resisténcia ist (Nazari et al.
2026). Die Links zu den Artikeln wurden vor allem auf X von reichweitenstarken Ac-

counts sowie von nicht-authentischen Accounts verbreitet.

Abbildung 22: Posts von Lucas Leiroz auf X mit Links zu den Artikeln der Foundation to Battle Injustice.
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Handlungsempfehlungen

Die Landtagswahlen in Sachsen-Anhalt, Berlin und Mecklenburg-Vorpommern haben
gezeigt, dass auch Wahlen und Kandidat:innen auf Landesebene zunehmend im Fo-
kus ausléndischer Informationsmanipulation stehen. Die entsprechenden GegenmaB-
nahen und Vorbereitungen vor Wahlen miissen deshalb auch auf der Landesebene
getroffen werden. Dabei sind langfristige Vorbereitungsmaf3nahmen zentral, um eine
Infrastruktur zu schaffen, auf der Handlungen unmittelbar vor der Wahl aufbauen kén-

nen.

Langfristig: Kapazitdten und Netzwerke auf Landesebene aufbauen

Landeswahlleiter:innen, Landesregierungen, Landesparlamente, Landesverbande der
Parteien, Medien und Zivilgesellschaft sollten sich friihzeitig auf mégliche ausléndi-
sche Einflussversuche im Umfeld von Wahlen vorbreiten. Dazu gehdren die Sensibili-
sierung und Schulungen zusténdiger Mitarbeitender, die Entwicklung von Krisen- und
Kommunikationsplénen sowie praktische Ubungen anhand realistischer Krisenszena-
rien. Diese Vorbereitungen sollten bereits vor Beginn der Wahlkampfphase abge-
schlossen sein, um fiir etwaige Vorkommnisse gut vorbereitet zu sein. Um auslandi-
sche Einflussversuche friihzeitig erkennen und einordnen zu kénnen, braucht es zu-
dem verléassliche Monitoring- und Analysekapazitédten. Landesregierungen sollten
hierfiir unabhdngige Forschungseinrichtungen und zivilgesellschaftliche Organisatio-
nen langfristig starken und gemeinsam mit den zustdndigen Bundesbehérden klare
Verfahren fiir den Informationsaustausch und die Bewertung mdoglicher Einflussver-
suche etablieren. Darliber hinaus sollten feste Kommunikations- und Kooperations-
strukturen zwischen Behoérden, Social-Media-Plattformen, Zivilgesellschaft, Wissen-

schaft, Faktencheckorganisationen und Medien geschaffen werden.

Langfristig: Proaktiv gegen Desinformationsakteure und ihre Infra-
struktur vorgehen

Auslandische Informationsmanipulation rund um Wahlen greift haufig auf ein Play-
book und lédnderiibergreifend aktive Akteursnetzwerke zurlick. Wirksame Eindam-
mung setzt daher kontinuierlichen Druck auf diese Akteure und Netzwerke der Wahl-
beeinflussung voraus. Dazu zéhlen Sanktionen und ihre Durchsetzung, die Stérung ih-
rer Infrastruktur (gefélschte Websites, Netzwerke von Social-Media-Accounts) und
Ermittlungen in strafrechtlich relevanten Fallen. Nach dem Prinzip ,Follow the money*
sollten zudem die Finanzstrome hinter den Kampagnen systematisch untersucht wer-
den, um Auftraggeber, beteiligte Unternehmen und weitere unterstiitzende Netz-
werke offenzulegen. Dies erfordert eine enge Zusammenarbeit zwischen Bundesbe-
hdrden und der européischen Ebene — und eine stérkere Durchsetzung bereits beste-

hender Instrumente, etwa von Sanktionen.
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Social-Media-Plattformen sollten koordinierte Netzwerke nicht-authentischer Ac-
counts konsequent bekdmpfen, bislang inaktive Netzwerke friihzeitig identifizieren
und den Aufbau neuer Netzwerke erschweren. Gleichzeitig miissen sie deutlich trans-
parenter darlegen, wie sie gegen solche Netzwerke vorgehen und welche MafR3nah-
men sie ergreifen. Dazu gehdren regelmafBige Berichte Uiber identifizierte Netzwerke,
ergriffene MaBnahmen und deren Wirksamkeit. Um eine unabhingige Uberpriifung zu
ermoglichen, missen die Plattformen zudem einen verldsslichen Datenzugang fiir
Forschung und Aufsichtsbehdrden gewahrleisten. Die bestehenden Verpflichtungen
zur Risikominderung, Transparenz und Bereitstellung von Daten im Rahmen des Digi-
tal Services Act sollten konsequent durchgesetzt werden.

Langfristig: Gesamtgesellschaftliche Resilienz starken

Der Aufbau von Resilienz erfordert einen gesamtgesellschaftlichen Ansatz, bei dem
Behorden, Regulierungsbehdrden, IT-Unternehmen, Zivilgesellschaft, Medien, Fak-
tencheckorganisationen, Wissenschaft und Bildungseinrichtungen koordiniert zu-
sammenarbeiten. Anbieter von Medienkompetenzprogrammen, unabhangige Medien
und zivilgesellschaftliche Organisationen auf Landesebene brauchen dafiir ausrei-
chende und verléassliche Ressourcen. Es sollte kontinuierliche Aufklarung tber aktu-
elle Taktiken von Desinformationsakteuren sowie liber Faktoren in Informationsdko-
systemen, die zur Verbreitung von Desinformation beitragen, erfolgen, um die Ziel-
gruppen dazu zu befdhigen, auch im Kontext von Wahlen Informationsmanipulation zu
erkennen. Dariiber hinaus sollten besonders vulnerable Gruppen identifiziert und ge-
zielt unterstiitzt werden. Zum Aufbau von Resilienz gehort auch die Minderung von
Faktoren, die gesellschaftliche Polarisierung beférdern, sowie politische Kommunika-
tion, die Herausforderungen fiir demokratische Prozesse adressiert. Ein gesamtge-
sellschaftliches Resilienzkonzept wiirde es ermdéglichen, das volle Schutz- und Ein-
dammungspotenzial gegeniiber Desinformationsaktivitdten auszuschépfen.

Unmittelbar vor der Wahl: Ablaufe und Zusammenarbeit sicher-
stellen

Ein Krisenstab mit klar benannten Akteur:innen aus Landesregierungen, Wahlbehor-
den, Cybersicherheits- und Sicherheitsbehdrden kann als eine zentrale Anlaufstelle
etabliert werden. Strukturen und Prozesse flir Monitoring, Meldewege gegenliiber den
Plattformen und Attribution sollten getestet werden. Ein Austausch zwischen den
Stellen fiir Monitoring und strategischer Kommunikation stellt sicher, dass betroffene
Personen und Parteien rechtzeitig informiert werden und ihre Kommunikation vorbe-
reiten kbnnen. Kommunikationskanale mit der Zivilgesellschaft und Faktencheckorga-
nisationen ermdglichen feste Abldufe fiir schnellen Informationsaustausch. Gezielte
Sensibilisierungs- und Monitorings-Projekte im Vorfeld von Wahlen, die von Medien,
Faktencheckorganisationen und der Zivilgesellschaft auf Landesebene umgesetzt
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werden, kénnen Informationen {iber Desinformationskampagnen an die Offentlichkeit

bringen und damit eine Prebunking-Funktion erfiillen.

Unmittelbar vor der Wahl: Starkung der Wahlintegritat

Ausléndische Informationsmanipulation richtet sich regelmaBig gegen die Integritat
der Wahlprozesse. Die wiederholte Verbreitung solcher Informationen kann das 6f-
fentliche Vertrauen in die Wahlintegritat schwachen und die demokratische Legitimi-
tat von Wahlen gefahrden. Unmittelbar vor der Wahl sollte die Offentlichkeit daher ei-
nerseits fir diese Art von Desinformation sensibilisiert werden. Auerdem sollte tber
eigene Kommunikationsbemiihungen die Transparenz der Wahl sichergestellt wer-
den. Informationen liber Wahlprozesse sollten klar formuliert, leicht zuganglich und in

geeigneten Formaten und Kanélen verbreitet werden.

Unmittelbar vor der Wahl: Verantwortung der Social-Media-Platt-
formen

Der Digital Services Act (DSA) verpflichtet die Anbieter sehr groBer Online-Plattfor-
men und Suchmaschinen (VLOPs/VLOSEs), systemische Risiken fiir Wahlprozesse zu
bewerten und zu mindern. Social-Media-Plattformen sollten auch vor Landtagswah-
len geeignete MaBnahmen zur Risikominimierung treffen, die den lokalen Kontext be-
ricksichtigen. Informationen der zustandigen Wahlbehérden tiber Wahlabldufe und
Wahlergebnisse sollten in der Darstellung und Reichweite priorisiert werden. Dartiber
hinaus sollten Plattformen MaBnahmen ergreifen, um die (kiinstliche) Verstarkung und
Monetarisierung von Desinformation Giber Wahlprozesse zu unterbinden. Trust-&-Sa-
fety-Abteilungen sollten Landtagswahlen in ihre Risikoanalysen einbeziehen und Res-
sourcen fiir Detektion und Einddmmung bereitstellen. Sie sollten mit Zivilgesellschaft
und Behorden auf Bundes- und Landesebene kooperieren und unabhangigen For-
schenden insbesondere im Wahlkontext zeitnahen und umfanglichen Datenzugang

gewahren.

Im Wahlkampf und am Wahltag: Monitoring, Attribution, Eindam-
mung und strategische Kommunikation

Im Wahlkampf, am Wahltag und unmittelbar danach sollte der Informationsraum in
Echtzeit beobachtet werden. Bedrohungen missen erkannt, systematisch analysiert
und attribuiert werden. Je nach Fall sollten passende reaktive MaBnahmen umgesetzt.
Neu etablierte Infrastruktur zur Wahlbeeinflussung (Websites, Account-Netzwerke,
Organisationen) miissen aufgedeckt und nach Mdoglichkeiten gestort werden. Die 6f-
fentliche Bekanntmachung attribuierter Falle sensibilisiert die Bevdlkerung fiir kon-
krete Manipulationstaktiken. Landesregierungen, Wahlbehdérden, Parteien und Kandi-
dat:innen sollten nach sorgfaltiger Abwagung fallspezifisch zu den Themen kommu-

nizieren, die von Kampagnen instrumentalisiert oder angegriffen werden.
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Nach der Wahl: Weiteres Monitoring und kritische Evaluation

Das Monitoring darf nicht am Wahltag enden, sondern sollte dariiber hinaus erfolgen,
da in der Phase danach verstérkt die Integritdt der Wahlprozesse angegriffen werden
kann. Nach der Wahl sollten auBerdem die Bedrohungslage und die getroffenen Ge-
genmaf3nahmen evaluiert, Best Practices und Liicken identifiziert werden. Die Evalu-
ation sollte als Grundlage fiir eine angepasste Strategie bei zukiinftigen Wahlen die-

nen.
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